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I. Zusammenfassung

Die Arbeit greift mit dem Thema ,,Terror gegen Kultureinrichtungen® ein Problem
auf, dem in der bisherigen archivischen Notfallvorsorge entgegen der weltpolitischen
Lage wenig Aufmerksamkeit gewidmet wurde. Dies zeigt auch eine bei deutschen
Notfallverbiinden sowie weiteren ausgewdihlten Einrichtungen durchgefiihrte Um-
frage. Demgegeniiber kann in der Arbeit mithilfe einer Risikoanalyse, die eine histo-
rische Untersuchung bisheriger Terroranschldge gegen Kulturinstitutionen, eine Auf-
listung moglicher Anschlagsszenarien sowie eine Einschdtzung von Eintrittswahr-
scheinlichkeit und Schadensausmaf} umfasst, eine durchaus bestehende Gefahr terro-
ristischer Angriffe auch auf deutsche Archive ermittelt werden. Aus diesem Grund
werden Vorschldge entwickelt, wie der Sachverhalt ,, Terror* in das kiinftige Risiko-
management der Archive eingebunden werden kann. Diese Anregungen beziehen
sich auf die individuelle lokale Risikoanalyse und -reduzierung, die Notfallvorsorge,
die tiberregionale Zusammenarbeit sowie die Verbesserung des gesetzlichen Kultur-

gutschutzes.



1. Einleitung

Seit dem Brand der Herzogin Anna Amalia Bibliothek 2004 und dem Einsturz des
Historischen Archivs der Stadt Koln 2009 ist die Notfallvorsorge verstarkt in den
Fokus der archivischen Bestandserhaltung geriickt. Infolge sind einige Notfallver-
bilinde sowie Konzepte und Handlungsempfehlungen fiir verschiedene Szenarien ent-
standen. Gegen etliche Bedrohungen, wie Feuer oder Wasser, scheinen viele Archive
gut geriistet zu sein.

Die Anschlége in Paris im November 2015 und in Briissel im Marz 2016 riefen je-
doch das Thema ,,Terror wieder verstirkt in das Bewusstsein der europdischen
Welt. Europa und somit auch Deutschland stehen im Fokus von Terroristen. Die Ge-
fahr wird derzeit hoch eingeschitzt. So schreibt bspw. der Bundesinnenminister:
,Durch Terrorattacken bedroht sind friedliche Ansammlungen von Menschen in
Sportstadien, Kultureinrichtungen, aber auch das ganz normale Leben auf Straen
und Plitzen.“! Fiir Archivare muss sich zwangsldufig die Frage stellen, ob zu den
von de Maiziere genannten kulturellen Institutionen auch Archive und die dort ver-
wahrten Besténde als potentielle terroristische Ziele gehoren kdnnten.

In den meisten Vereinbarungen der Notfallverbiinde ist das Szenario eines Anschlags
durch den Terminus ,,unvorhersehbare Ereignisse* abgedeckt,” wird jedoch anders
als Brand, Wasser oder dhnliche bekannte Bedrohungen niemals explizit genannt.
Insgesamt werden ,,Krieg oder auch Terrorangriffe als Ursache fiir Totalverlust bzw.
Schiadigung von Archivgut [...] weithin als wenig wahrscheinliche Risiken einge-

schitzt

und die diesbeziigliche Vorsorge bisher vernachlissigt.

Sind Archive potentielle Ziele von Terrorismus? Was sind mogliche Bedrohungen?
Welche Schiaden wiren zu erwarten? Wie sdhe ein Notfallplan bei einem terroristi-
schen Anschlag aus? Die Arbeit wird diese Fragen untersuchen. Zunéchst werden re-

levante Begriffe definiert. Im Anschluss wird durch eine Risikoanalyse gepriift, ob

de Maiziere, GruBwort, S. 2. Auch der Prasident des Bundeskriminalamts spricht von einer ,,ernstzu-
nehmenden Bedrohungslage* durch Islamisten in Deutschland. Vgl.
http://www.focus.de/politik/deutschland/muench-fuer-vorratsdatenspeicherung-bka-chef-warnt-
gefahrenpotenzial-bei-islamistischem-terrorismus-steigt id 4680803.html.

* Vgl. bspw. die Vereinbarung des Notfallverbunds Miinster, abgedruckt bei Rehm u. Reininghaus
(Hgg.), Richtlinien, S. 114, § 1 Abs.2 oder jene des Notfallverbunds Giitersloh, abgedruckt bei
Othengrafen, Notfallverbund, S. 53, § 1.

3 Kistenich, Lehren, S. 31. Derselbe Autor weist jedoch darauf hin, dass ,,auch heute Archive, Biblio-
theken, Museen und andere Kultstatten bewusst Ziel von Zerstérungen werden, insbesondere in ethni-
schen und religiésen Konflikten, im Rahmen asymmetrischer Konflikte und durch Terrorismus* (Kis-
tenich-Zerfa3, Auslagerung, S. 476).


http://www.focus.de/politik/deutschland/muench-fuer-vorratsdatenspeicherung-bka-chef-warnt-gefahrenpotenzial-bei-islamistischem-terrorismus-steigt_id_4680803.html
http://www.focus.de/politik/deutschland/muench-fuer-vorratsdatenspeicherung-bka-chef-warnt-gefahrenpotenzial-bei-islamistischem-terrorismus-steigt_id_4680803.html

eine Terrorgefahr fiir Archive besteht und durch welche denkbaren Szenarien welche
Schiaden verursacht werden konnten. Die Auswertung einer Umfrage, vornehmlich
unter Notfallverblinden durchgefiihrt, wird anschlieBend erhellen, ob eine potentielle
Gefahr auch als solche wahrgenommen wird. In einem letzten Kapitel sollen Vor-
schldge entwickelt werden, wie das Thema ,,Terror gegen Kulturgut” in die archivi-

sche Notfallvorsorge integriert werden kdnnte.

2. Vandalismus - Krieg - Terror. Einige Begriffshestimmungen

Terroranschldge stellen eine extreme Variante des Vandalismus dar. Vandalismus
gegen Kulturgut kann definiert werden als ,,Anwendung von Gewalt, das heifit von
groBBer, mit Schmerz oder Schaden verbundener Kraft gegen sinntrachtige Sachen mit
bewuBtseinsdndernder Folge“,4 als ,,Eingriffe in die gemeinsame Erinnerung“.5 Da-
bei geht es in der Regel nicht um die Vernichtung der ,,Sache* als solcher, sondern
um die Menschen, denen auf diese Weise stellvertretend ein Schaden zugefiigt wer-
den soll. Zu unterscheiden ist dabei zwischen blofl in Kauf genommenem und geziel-
tem, planmifBig durchgefiihrtem Vandalismus. Letzterer, vor allem in seiner Ausfor-
mung als missionarischer Vandalismus, dem es um die ,,Beseitigung der Zeugnisse
einer religiésen oder politischen Teufelei“® geht, kann dem, was unter Terror zu ver-
stehen sein konnte, schon sehr nahe kommen.’

Seit Jahrhunderten ist bewegliches und unbewegliches Kulturgut innerhalb militéri-
scher Auseinandersetzungen bewusst oder unbewusst Opfer von Zerstérung gewor-
den. Die absichtliche Vernichtung von Kulturgut ist in etlichen Féllen als Mittel der
Kriegsfithrung herbeigefiihrt worden. Ziele waren eine ethnische Sduberung, eine
Bekriftigung territorialer Anspriiche oder gar die Vernichtung der Identitit und die
damit einhergehende Demiitigung des Gegners. Auf unterschiedlichste Weise wurde

versucht, Kulturgut wihrend bewaffneter Konflikte zu schiitzen.® Insbesondere im

* Demandt, Vandalismus, S. 11.

°Ebd., S. 24.

%Ebd., S. 218.

7 Vgl. Demandt, Vandalismus, S. 24 und 217 ff. sowie Preisendérfer, Fortfithrung. — Beispiele fiir his-
torische Fille von Kulturvandalismus sind das Féllen der Donareiche durch den Missionar Bonifatius
im 8. Jahrhundert oder der reformatorische Bildersturm im 16. Jahrhundert.

¥ Etwa durch das ,Haager Abkommen {iber die Gesetze und Gebrauche des Landkrieges* von 1899,
die ,,Haager Landkriegsordnung® und das ,,Haager Abkommen betreffend die Beschieung durch See-
streitkrifte* von 1907, das ,,Haager Abkommen zum Schutz von Kulturgut bei bewaffneten Konflik-
ten” von 1954 und sein Zweites Protokoll von 1999, die UNESCO-Konvention von 2003 oder das
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Jugoslawien-Krieg von 1991 bis 1996 wurden dennoch etliche Kulturgiiter vorsétz-
lich zerstort. Zu nennen ist etwa die BeschieBung der Altstadt von Dubrovnik oder
der Neretva-Briicke in Mostar sowie die bewusste Vernichtung sakraler Bauten in
Bosnien-Herzegowina.” In gegenwirtig gefiihrten Kriegen kommt es ebenfalls zu
umfangreichen Schdden an Kulturgut, so etwa in Syrien und dem Irak durch den so-
genannten Islamischen Staat und die westlichen Alliierten,10 aber auch im Jemen,"'
sei es durch gezielte Zerstorung oder durch Raubgrabungen und illegalen Handel.
Wie hoch die Dunkelziffer in diesen aber auch anderen Konfliktzonen wie bspw.
Somalia ist, ist momentan noch nicht absehbar.

Es zeigt sich, dass man , Kulturgiiter als militirische Zielscheibe benutzen [kann],
um die Zeugnisse der Kultur eines Volkes vorsitzlich zu zerstéren®.'* Dasselbe gilt
allerdings auch fiir Friedenszeiten, dann durch Terrorismus.

Der Begriff des Terrors ist nicht eindeutig definiert. Das Bundesamt fiir Verfas-
sungsschutz charakterisiert ihn als ,,nachhaltig gefiihrten Kampf fiir politische Ziele,
die mithilfe von Anschldgen [auf] Leib, Leben und Eigentum andere[r] Menschen
durchgesetzt werden sollen®. Der Soziologe Peter Waldmann beschreibt Terrorismus
als ,,planmiBig vorbereitete, schockierende Gewaltanschlidge gegen eine politische
Ordnung aus dem Untergrund“.” Die amerikanische Bibliotheks- und
Informationswissenschaftlerin Rebecca Knuth spricht von ,,the systematic use or
threat of violence to communicate a political message“.16

Beim Terror handelt es sich um eine ,,asymmetrische Auseinandersetzung®, in der

sich im Gegensatz zum ,klassischen Staatenkrieg® ohne formelle Kriegserklarungen

vom Roten Kreuz herausgegebene Werk zum humanitiren Volkergewohnheitsrecht. Vgl. Hostettler,
KGS, S. 10-13 und BBK, Schutz, S. 4 f. zu den Haager Abkommen. Vgl. Pesendorfer, KGS, S. 35 f.
zum Werk des Roten Kreuzes liber das humanitdre Volkergewohnheitsrecht. Dort geht es in den Re-
geln 38-41 um den Respekt gegeniiber Kulturgut im Kriegsfall.

’ Vgl. BBK, Geschiitztes Kulturgut in Deutschland, S.4; vgl. Vogt u. Preuss, Kulturgutschutz,
S. 27 ff. Vgl. zu im Rahmen des Jugoslawien-Kriegs 1991-1996 bewussten Zerstérungen von Kultur-
gut Pribil, Zerstdrung, Hostettler, KGS, S. 11 f., Riedlmayer, Erasing the Past sowie Demandt, Vanda-
lismus, S. 11.

' Vgl. zu Zerstorungen durch den Islamischen Staat Parzinger, Das ausgeloschte Erbe, S.24-29,
Schneider, Archiv der Triimmer, S.36, Schreg, Kulturerbe sowie Abdulkarim, Belagerte Stadt,
S. 34 f. Vgl. zu Zerstérungen durch die Amerikaner Trenkwalder, Irak. — Nach der Riickeroberung der
Stadt Palmyra durch syrische Truppen scheinen die irreparablen Schiden an Kulturgut immerhin ge-
ringer zu sein, als zundchst angenommen. Vgl. dazu http://www.spiegel.de/politik/ausland/palmyra-
zurueckeroberte-stadt-offenbar-in-guten-zustand-a-1084330.html.

""'Vgl. Gerlach, Vergangenheit.

"2 Vgl. zu Raubgrabungen und illegalem Handel u. a. Biihler, Antiken, Brodie, Angesicht und Zajonz,
Ermittlungen.

" Vgl. zum Themenkomplex ,,Kulturgut im Krieg* auch Kistenich-ZerfaB, Auslagerung, S. 408 f.

'* Giovannini, De Tutela Librorum, S. 211.

'3 Beides zitiert nach Glatzel, Terrorismus, S. 1.

' Knuth, Burning Books, S. 10.


http://www.spiegel.de/politik/ausland/palmyra-zurueckeroberte-stadt-offenbar-in-guten-zustand-a-1084330.html
http://www.spiegel.de/politik/ausland/palmyra-zurueckeroberte-stadt-offenbar-in-guten-zustand-a-1084330.html

und ohne verbindliche Regeln fiir die Kriegsfiihrung staatliche und nichtstaatliche
Krifte gegeniiberstehen. Dabei werden die Grenzen zwischen Kampfteilnehmern und
Zivilisten aufgehoben, da Terroristen mitten unter der Bevolkerung leben und keine
Uniform tragen, die sie als Kombattanten ausweisen wiirde. Als Gegner sind sie so-
mit nicht zu erkennen. Auch die Motivation des Terrorismus ist mit ,,in der Regel re-

1 . . .
17 eine andere als beim klassi-

ligios motivierten Herrschafts- und Gewaltideologien
schen Staatenkrieg. Zudem versuchen Terroristen, durch ihre Aktionen neue
Unterstiitzer zu rekrutieren und zielen daher bewusst auf eine mediale Wirkung ab.
Den Biirgern soll neben dem Gefiihl von Angst und Schrecken verdeutlicht werden,
dass ihre politische Fiihrung nicht in der Lage sei, sie angemessen zu beschiitzen.
Gerade moderne, westliche Industrie- und Informationsgesellschaften sind verwund-
bar und bieten etliche ,,weiche Ziele* wie Menschenansammlungen oder Kritische
Infrastrukturen,'® die von Terroristen mit einfachen Mitteln angegriffen werden kon-

nen.19

3. Risikoanalyse anhand zweier fiktiver Archive

Unter Risiko versteht man gemeinhin das ,,Produkt aus Ereigniswahrscheinlichkeit
und SchadensausmaB“.*” Um bestimmte Risiken im Bereich der Notfallvorsorge an
konkreten Fallen untersuchen zu konnen, wurden verschiedene Ansétze fiir die Risi-
koanalyse entwickelt. Ziel einer solchen Analyse sind Kenntnisse und Informationen
dariiber, welche Risiken an welchen Orten drohen, um sie anschlieBend entweder ab-
stellen oder sich auf den Eintritt eines Ereignisses im Rahmen der Notfallplanung
vorbereiten zu konnen. Ein solcher dem internationalen Standard entsprechender An-
satz fir die Risikoanalyse wurde vom Bundesamt fiir Bevolkerungsschutz und Kata-
strophenhilfe (BBK) entwickelt.”! Mithilfe dieses fiinfstufigen Konzepts soll das Ri-
siko eines Terroranschlags auf Archive anhand zweier fiktiver Beispiele untersucht

werden. Die Methode sieht vor, dass nach der Beschreibung des Bezugsgebietes

"7 Engelhard, Im tiefsten Frieden, S. 18.

'8 Der Terminus der , Kritischen Infrastrukturen® wird in Kapitel 3.3 nochmals aufgegriffen und ndher
erldutert werden.

19 Vgl. Engelhard, Im tiefsten Frieden, S. 18 ff. sowie Glatzel, Terrorismus, v. a. S. 3-7 und das Kapi-
tel ,,Terror” im Sicherheitsleitfaden Kulturgut, Abschnitt Gewalttaten.

* Mayrhofer, Stidtebauliche Gefihrdungsanalyse, S. 25. Die Definitionen bei Wenzel, Notfallpriven-
tion, S. 19, Kistenich, Notfallverbund Miinster, S. 15, BBK, Methode, S. 17 und BBK, BBK-Glossar,
S. 22 sind inhaltlich identisch.

! vgl. BBK, Methode.



(Kapitel 3.1) und der Auswahl einer Gefahr (Kapitel 3.2) die Eintrittswahrschein-
lichkeit (Kapitel 3.3) und das Schadensausmal} (Kapitel 3.4) miteinander in Bezie-
hung gesetzt werden und schlieBlich in eine Grafik miinden (Kapitel 3.5), die als
Entscheidungsgrundlage dafiir dienen kann, welche Risiken prioritir abgestellt oder

weitestgehend minimiert werden sollten.*

3.1 Beschreibung des Bezugsgebietes

Im ersten Schritt einer Risikoanalyse sollte das Bezugsgebiet moglichst detailliert
beschrieben werden. Zu den bendtigten Informationen wiirden im Archivwesen
bspw. die geographische Lage des Archivs, seine Architektur, die Gebdudenutzung
in der Umgebung, aber auch organisatorische Rahmenbedingungen wie die vorge-
setzte Behorde zihlen.”

In dieser Arbeit sollen zwei fiktive Archive untersucht werden.

Bei dem ersten handelt es sich um ein staatliches Archiv im Zentrum einer GroB-
stadt. In seiner Umgebung finden sich etliche weitere 6ffentliche Gebdude. Es ver-
fiigt in seinem Archivzweckbau iiber unterirdische Magazine. Innerhalb der ausge-
priagten Kulturlandschaft der Stadt nimmt es nicht den ersten Rang ein, féllt aber
landesweit durch regelmiafBige Ausstellungen und Veroffentlichungen auf.

Das zweite Beispielarchiv ist ein Stadtarchiv im Zentrum einer Kleinstadt. Die Ge-
baudeumgebung ist stark gewerblich geprigt. Im Kulturbetrieb der Stadt ist es durch
etliche Ausstellungen, Vortrdge und Verdffentlichungen sehr prisent. Die Magazine

sind in einem umfunktionierten Gebdude oberirdisch zu finden.

3.2 Auswahl der Gefahr und Beschreibung des Szenarios

Im zweiten Teil der Analyse ist die Festlegung der Gefahr vorgesehen, fiir die ein

eventuell bestehendes Risiko ermittelt werden soll. Dies setzt ein mdglichst detail-

2 Vgl. Clemens-Mitschke u. Lenz, Daueraufgabe, S. 10 f.; vgl. Barteleit, Risikoanalyse, S. 14; vgl.
BBK, Methode, S. 15 und 21; vgl. Brem u. Walter, Handlungsgrundlagen, S. 5; vgl. Brem, Risiko-
landschaft, S. 7; vgl. Fekete u. Walter, Krise, S. 3; vgl. Giovannini, De Tutela Librorum, S. 487-496;
vgl. Jachs, Risikoanalysen, S. 18.

» Vgl. BBK, Methode, S. 23 f.; vgl. Barteleit, Risikoanalyse, S. 15; vgl. Fekete u. Walter, Krise, S. 3.
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liert beschriebenes Szenario voraus, um im Anschluss die Eintrittswahrscheinlichkeit
und das SchadensausmaB so prizise wie moglich bestimmen zu kénnen.*

Die folgende Aufstellung moglicher Anschldge auf Archive erhebt keinen Anspruch
auf Vollstdndigkeit. Sie soll lediglich zur Reflexion iiber grundsétzlich denkbare
Szenarien anregen. Im Rahmen des ,,Horizon Scanning* im Risikomanagement wére
diese Liste im Hinblick auf ein tatsichliches Archiv kontinuierlich zu iiberdenken
und weiterzuentwickeln, da ,,nur identifizierte Risiken analysiert, bewertet und be-
handelt werden“® koénnen.?

Grob zu unterscheiden ist nach beabsichtigtem Personen- oder Sachschaden. In Be-
zug auf Sachschédden in Archiven scheint insbesondere relevant zu sein, ob sich das
Magazin unter- oder oberirdisch befindet. Ob die Szenarien jeweils eine hohe Ein-
trittswahrscheinlichkeit besitzen oder einen grofen Schaden zeitigen wiirden, also

ein Risiko fiir sie besteht, kann anschlieBend nur beispielsweise untersucht werden.

Szenario 1 Sachschaden Personenschaden

beabsichtigt? | beabsichtigt?

Anschlag mit konventionellem Sprengstoff | X X

Durch Selbstmordattentéter werden Sprengstoffanschlége in der Regel mit dem Ziel
des Personenschadens durchgefiihrt. Denkbar ist jedoch auch ein beabsichtigter
Sachschaden, wenn bspw. ein Sprengsatz in einem Archivmagazin zur Detonation
gebracht werden soll. Unterschieden werden kann zwischen einem Anschlag mithilfe
eines Fernziinders, der wohl eher auf Sachschidden, und nach einem Selbstmordan-

schlag, der erfahrungsgemal starker auf Personenschédden abzielt.

Szenario 2 Sachschaden | Personenschaden
beabsichtigt? | beabsichtigt?
Bombenanschlag mit CBRN-Waffen X X

Anschldge mit chemischen, biologischen, radiologischen oder nuklearen Waffen

konnten Personenschdden oder eine Kontaminierung von Archivgut intendieren.

**Vgl. BBK, Methode, S. 25 f.; vgl. Brem u. Walter, Handlungsgrundlagen, S. 4.
 Fekete u. Walter, Krise, S. 3.
% Vgl. Fekete u. Walter, Krise, S. 3.



Szenario 3 Sachschaden Personenschaden

beabsichtigt? | beabsichtigt?

Herbeigefiihrter Flugzeugabsturz oder X X
Autounfall

Die Bilder des 11. September 2001, als Terroristen Flugzeuge in das World Trade
Center in New York steuerten, sind noch allgemein prisent. Der herbeigefiihrte
Schaden durch ein solches Szenario wire auch in Bezug auf Sachschiden im Ar-
chivbereich immens. Demnach wire es aus terroristischer Sicht denkbar, ein Flug-
zeug bspw. auf der Berliner Museumsinsel oder der Stuttgarter Kulturmeile abstiir-
zen zu lassen. In diesem Fall wiren gleich mehrere Ziele durch einen Anschlag
betroffen. Ein moglicherweise mit Sprengstoff bestiicktes Auto, das mit hoher Ge-

schwindigkeit in ein Archivmagazin gefahren wird, ist ebenfalls vorstellbar.

Szenario 4 Sachschaden | Personenschaden
beabsichtigt? | beabsichtigt?
Cyberangriff X

Ein Cyberangriff wire vorstellbar mit dem Ziel, das digitale Magazin eines Archivs
anzugreifen, in dem u. a. zum grof3en Teil noch Schutzfristen unterliegende Unterla-

gen und Verschlusssachen verwahrt werden.

Szenario 5 Sachschaden | Personenschaden

beabsichtigt? | beabsichtigt?

Brandstiftung X

Unter Brandstiftung versteht man ein ,,vorsdtzliches oder fahrldssiges Verursachen

eines Brandes*.?’

7 http://www.duden.de/rechtschreibung/Brandstiftung.
7



http://www.duden.de/rechtschreibung/Brandstiftung

Szenario 6 Sachschaden Personenschaden
beabsichtigt? | beabsichtigt?
Attentat X X

Unter einem Attentat versteht man die Attacke entweder auf Personen oder auf
Sachgegenstinde mit dem Ziel der mechanischen Beschddigung. Denkbar wiren
bspw. Angriffe mit Messern oder Sdure auf das Archivgut. Solche Attacken kommen

) : " 2
im Museumsbereich durchaus hiufig vor.”®

Szenario 7 Sachschaden Personenschaden
beabsichtigt? | beabsichtigt?
Amoklauf X

Ein Amoklauf als ,,(versuchte) Tétung mehrerer Personen durch einen einzelnen, bei
der Tat korperlich anwesenden Téter mit (potenziell) tédlichen Waffen innerhalb ei-
nes Tatereignisses ohne Abkiihlungsperiode“®® kann prinzipiell iiberall stattfinden.

Im Archiv wiren bspw. entlassene Mitarbeiter oder frustrierte Nutzer’" als Amokliu-

fer denkbar.

Szenario 8 Sachschaden | Personenschaden
beabsichtigt? | beabsichtigt?
Entflihrung, Geiselnahme X

Ziel einer Entfiihrung ist die Verbringung einer oder mehrerer Personen an einen nur
dem Titer bekannten Ort, entweder mit Gewalt oder heimlich. Bei Geiselnahmen be-
finden sich die Opfer an einem der Polizei bekannten Ort und werden vom Téter da-

. 1
von abgehalten, diesen zu verlassen.’

* Vgl. John, Bedrohungsszenarien, S. 70. Vor allem im Kunstbereich werden immer wieder Fille sol-
cher Attentate bekannt, wie bspw. im Juni 2006, als ein élterer Mann ein Geméilde des Reichsmuse-
ums Amsterdam mit einer chemischen Substanz attackierte (vgl. Pennock, Vandalismus, S. 81).

# Bondii u. Scheithauer, Amoklauf, S. 15.

%0 Zur Wahrscheinlichkeit einer solchen Tat siehe Kapitel 3.3, Anm. 39.

31 Vgl. http://www juraforum.de/lexikon/entfuehrung.
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Szenario 9 Sachschaden Personenschaden
beabsichtigt? | beabsichtigt?
Diebstahl X

Mit diesem sehr realen Szenario befasst sich die Fachwelt bereits eingehend, zudem
stellt es keinen originér terroristischen Akt dar. Der Vollstandigkeit halber sollte der
Diebstahl dennoch hier genannt werden, da auch durch ihn einem Archiv und damit
den Biirgern bedeutendes Kulturgut geraubt wird.

In dieser Auflistung und den einzelnen Beschreibungen wurde davon ausgegangen,
dass der Angriff direkt auf das Archiv ausgeiibt wird. Im Rahmen einer individuellen
Risikoanalyse wiren zusétzlich die Folgen von Angriffen auf Gebdude in der Umge-

bung sowie auf die regionale Infrastruktur zu priifen.”

3.3 Bestimmung der Eintrittswahrscheinlichkeit

»|...] eine Gefahr wird nur dann zum Risiko, wenn sie auch eine realistische Ein-
trittswahrscheinlichkeit hate.*®

Es soll davon ausgegangen werden, dass terroristische Anschlidge auf Kulturgebdude
mit der Absicht des Sachschadens wahrscheinlicher sind. Gerade Archive zeichnen
sich weniger durch starken oder prominenten Publikumsverkehr denn durch ihre
symbolische Bedeutung aus, weshalb fiir Anschldge mit dem Ziel des Personenscha-
dens weit ,,glinstigere* Ziele vorstellbar sind, bspw. Weihnachtsmérkte, Ful3ballsta-
dien oder Konzerte. So waren es dann auch solche GroBereignisse, die im Jahr 2015
wegen Terrorgefahr abgesagt wurden, wie der Karnevalsumzug in Braunschweig,34
eine Pegida-Demonstration am 19. Januar in Dresden® oder das FuBballspiel
Deutschland gegen die Niederlande am 17. November.*

Die Stiddtebauliche Gefdhrdungsanalyse des Ernst-Mach-Instituts kommt zu dem

Schluss, dass eine terroristische Bedrohung fiir Gebdude am ehesten durch Spreng-

32 Vgl. Sicherheitsleitfaden Kulturgut, Abschnitt Gewalttaten.

33 Barteleit, Risikoanalyse, S. 14.

Vgl http://www.zeit.de/gesellschaft/zeitgeschehen/2015-02/braunschweiger-karnevalsumzug-
absage-terrorgefahr.

* Vgl. http://www.zeit.de/gesellschaft/zeitgeschehen/2015-01/dresden-pegida-demonstration-montag-
abgesagt.

% Vgl. http://www.spiegel.de/sport/fussball/laenderspiel-deutschland-gegen-niederlande-abgesagt-a-
1063306.html.
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stoffanschlédge zu erwarten ist. Aufgrund des immensen Schadens konnte eine hohe
mediale Berichterstattung erwartet werden, die als eine ,,dominierende Motivations-

3
ursache*

identifiziert wurde. Zudem ist konventioneller Sprengstoff verhaltnisma-
Big leicht zu beschaffen oder selbst herzustellen. Hingegen sind die meisten Gebaude
gegen einen Angriff mit Sprengstoff nicht ausgelegt.™®

Fiir die zwei fiktiven Archive wird daher ein Sprengstoffanschlag mit dem Ziel des
Sachschadens als Szenario ausgewéhlt, da hier die grofte Eintrittswahrscheinlichkeit
zu bestehen scheint.*

In Deutschland herrscht nach Einschédtzung des Bundeskriminalamtes aktuell und vo-
raussichtlich bis auf weiteres eine Bedrohungslage fiir Terrorismus.* Doch was
konnten die Motive fiir Anschldge in Deutschland sein?

41 .
1" vor. Dabei unter-

Mogliche Kategorisierungen des Terrorismus schlidgt Glatze
scheidet er:

- Den ideologischen Terrorismus, der weitreichende politische und soziale
Verianderungen anstrebt. Als Beispiel nennt er die RAF.

- Den ethno-politischen Terrorismus, der fiir ethnische oder politische Gruppie-
rungen Unabhéngigkeit verlangt, z. B. die IRA in Nordirland.

- Den nationalistischen Terrorismus, der bestimmte gesellschaftliche Ordnun-
gen bewahren oder wiederherstellen mochte, bspw. die White Power-
Bewegung in den USA.

- Den Staatsterrorismus oder den Terrorismus mit staatlicher Unterstiitzung.
Polizei und Militdr werden hier zur Unterdriickung bestimmter Gruppen ein-
gesetzt. Ein Beispiel wire die Unterstlitzung von Islamisten durch das Ko-

nigshaus von Saudi-Arabien.

37 Mayrhofer, Stiddtebauliche Gefdhrdungsanalyse, S. 13.

* val. ebd., S. 13.

** Dem gegeniiber scheint vor allem die Wahrscheinlichkeit eines Amoklaufs in einem Archiv, als po-
tentielle Téter waren Nutzer oder Angestellte genannt worden, sehr gering zu sein. Attentate auf Per-
sonen konnten hingegen wahrscheinlicher zu sein, wenn ein Archiv in einem Gebédude untergebracht
ist, das auch fiir politisch-reprasentative Zwecke genutzt wird und sich daher bisweilen wichtige Ent-
scheidungstriger im Gebaude, wenn auch also nicht direkt im Archiv, aufhalten. Ahnlich wie das At-
tentat ist eine Entfilhrung oder Geiselnahme nur realistisch, wenn im Archivgebdude auch politisch
wichtige Veranstaltungen durchgefiihrt werden. Ansonsten erscheinen Archive und die in ihnen Be-
schiftigten ,,nicht wichtig genug® zu sein, um als Zielscheibe solcher Akte in Frage zu kommen. An-
gesichts dessen, dass der sogenannte Islamische Staat mittlerweile iber CBRN-Waffen zu verfligen
scheint (vgl. http://www.spiegel.de/politik/ausland/islamischer-staat-is-chemie-und-nuklear-waffen-
wie-real-ist-die-gefahr-a-1077803.html), ist eine solche Attacke nicht auszuschlieBen.

% vgl. http://www.focus.de/politik/deutschland/in-deutschland-bka-rechnet-mit-lange-andauernder-
terrorgefahr id 5216842 .html.

*1'Vgl. Glatzel, Terrorismus, S. 1 f.
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- Religios motivierter Terrorismus, der im Namen einer Glaubensrichtung be-
stimmte Uberzeugungen gewaltsam durchsetzen mdchte, bspw. die Taliban in
Afghanistan.

- Terroristische Einzeltdter auf einer nach ihrer Vorstellung ,,Mission“. Ein
Beispiel wire der Norweger Breivik, dessen Gewalttaten 2011 in Oslo und
auf der Insel Utoya 77 Menschen zum Opfer fielen.

- Terrorismus aufgrund von Einzelstreitfragen, bspw. Abtreibung, Umwelt-
schutz, Globalisierung.

Der ,,Sicherheitsleitfaden Kultur® nennt zum letzten Punkt als im Kulturbereich rele-
vanten Aspekt bestimmte Ausstellungen oder Veranstaltungen, die Anstof3 erregen
kénnen und deshalb zu einem Anschlag motivieren.* Denkbar wiren hier bspw. is-
lamkritische Themen.

Ethno-politischer sowie Staatsterrorismus sind in Deutschland als sehr unwahr-
scheinlich einzustufen. Ideologischer und nationalistischer Terrorismus sind jedoch
denkbar von links- oder rechtsextremen Gruppierungen, religiés motivierter Terro-
rismus durch islamistische Vereinigungen. Einzeltiter sowie Terrorismus aufgrund
von Einzelstreitfragen lassen sich wohl nirgends absolut ausschlieen.

Es stellt sich nun die Frage, ob diese prinzipiell denkbaren terroristischen Taten auch
im deutschen Kulturbereich wahrscheinlich sind. Grundsétzlich geht man davon aus,
dass vor allem dicht besiedelte Gebiete, Kritische Infrastrukturen und Orte mit hoher
symbolischer Bedeutung Ziele terroristischer Anschlige werden kénnten. *

Kritische Infrastrukturen werden definiert als ,,Organisationen und Einrichtungen mit
wichtiger Bedeutung fiir das staatliche Gemeinwesen, bei deren Ausfall oder Beein-
trichtigung nachhaltig wirkende Versorgungsengpisse, erhebliche Storungen der 6f-
fentlichen Sicherheit oder andere dramatische Folgen eintreten wiirden“.** Denkt
man dabei in erster Linie bspw. an die Strom- und Wasserversorgung oder an die
Aufrechterhaltung der Kommunikation, so kénnen in Deutschland kulturelle Einrich-
tungen ebenfalls zu den Kritischen Infrastrukturen gerechnet werden, sofern sie eine
symbolische Kritikalitdt besitzen. Dazu heifit es in der ,,Nationalen Strategie zum
Schutz Kritischer Infrastrukturen® (KRITIS-Strategie) des Bundesministeriums des

Inneren, in welcher explizit die Bedrohung durch den internationalen Terrorismus als

* Vagl. Sicherheitsleitfaden Kulturgut, Abschnitt Gewalttaten.
* Vgl. Mayrhofer, Stidtebauliche Gefihrdungsanalyse, S. 13.
* BMI, Strategie, S. 3.
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,Haupttriebfeder staatlicher Schutz- und Sicherheitsanstrengungen“*’ beschrieben
wird: ,,Eine symbolische Kritikalitdt kann eine Infrastruktur dann besitzen, wenn
aufgrund deren kulturellen oder Identitét stiftenden Bedeutung ihre Zerstérung eine
Gesellschaft emotional erschiittern und psychologisch nachhaltig aus dem Gleichge-
wicht bringen kann“.*® Auch in der Schweiz werden kulturelle Einrichtungen zu den
Kritischen Infrastrukturen gerechnet: ,,Sie erbringen ebenfalls Leistungen, die fiir die
Gemeinschaft unersetzbar und wichtig sind“.*’ Daher sieht die dort 2012 beschlosse-
ne ,,Nationale Strategie zum Schutz kritischer Infrastrukturen* (SKI) auch vorbeu-
gende MaBinahmen fiir Kulturgiiter vor. So wird im schweizerischen Bundesamt fiir
Bevolkerungsschutz ein Inventar von strategisch relevanten Objekten gepflegt, zu
denen neben bspw. Verkehrsknotenpunkten auch das schweizerische Bundes- sowie
alle Staatsarchive gehdren, in erster Linie aufgrund ihrer rechtssichernden Funkti-
on.*

Zu den durch den Terrorismus gefdhrdeten Orten in Deutschland werden also im
Rahmen des Konzepts der Kritischen Infrastrukturen auch kulturelle Institutionen ge-
rechnet und als gefdhrdet eingestuft. Zur genaueren Bestimmung der Eintrittswahr-
scheinlichkeit eines bestimmten Szenarios, im vorliegenden Beispiel ein Spreng-
stoffanschlag auf zwei fiktive Archive, bedient man sich nun folgenden fiinfstufigen

Systems:

WERT®  KLASSIFIZIERUNG ... mal im Jahr 1xin ... Jahren
5 sehr wahrscheinlich <0,1 10
4 wahrscheinlich <0,01 100
3 bedingt wahrscheinlich <0,001 1.000
2 unwahrscheinlich <0,0001 10.000
1 sehr unwahrscheinlich <0,00001 100.000

* BMI, Strategie, S. 7.

* BMI, Strategie, S. 7. Ein konkretes historisches Beispiel wiren die Unterlagen des Ministeriums fiir
Staatssicherheit der DDR, die im Rahmen der Erstiirmung der Stasi-Standorte durch Biirger in der
Wendezeit vor einer Vernichtung weitestgehend gerettet werden konnten. Den Dokumenten und auch
den Gebduden, in denen sie verwahrt wurden und werden, kann ein sehr hoher symbolischer Wert zu-
gesprochen werden. — Aufgrund einer hohen symbolischen Bedeutung kann ein Archiv auch unbe-
wusst Opfer eines Anschlags werden, wenn etwa ein Attentat auf ein benachbartes Gebaude durchge-
fiihrt wird. Vgl. dazu auch Giovannini, De Tutela Librorum, S. 489. Dadurch kann unter Umstédnden
das Risiko bspw. fiir ein in einem Landratsamt untergebrachtes Kreisarchiv oder fiir ein in einem stid-
tischen Kulturzentrum beheimatetes Stadtarchiv steigen. Eine hohe symbolische Bedeutung hat etwa
das Murrah Federal Building in Oklahoma City, auf das 1995 ein Anschlag veriibt wurde (vgl.
http://orf.at/stories/2273645/2273646/). Moglicherweise im Gebdude verwahrte Unterlagen wiren
somit unbeabsichtigt als terroristischer Kollateralschaden vernichtet worden.

47 Wenger, Kulturgiiter, S. 21.

* Vgl. Wenger, Kulturgiiter, S. 21; vgl. BMI, Strategie, S. 2-7; vgl. Sicherheitsleitfaden Kultur, Ab-
schnitt Gewalttaten; vgl. Mayrhofer, Stddtebauliche Gefdahrdungsanalyse, S. 13 und 25; vgl. Vogt u.
Preuss, Kulturgutschutz 27.

* Tabelle aus: BBK, Methode, S. 27.
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Fiir die Einstufung des untersuchten Szenarios ist zundchst das Vorliegen statisti-
scher Daten zu priifen. Ist dies nicht der Fall, ist eine qualitative Einschétzung gebo-
ten. Zudem sieht das Gesamtkonzept der Risikoanalyse vor, ,,immer dann, wenn kei-
ne oder zu wenige statistische/wissenschaftliche Erkenntnisse vorliegen, [...]
Wissensdefizite (zunichst) durch begriindete Annahmen und Schitzungen* zu kom-
pensieren®.”’

Im Ernst-Mach-Institut wird eine weltweite ,, Terrorismusdatenbank* gefiihrt, die fiir
eine statistische Analyse niitzlich wire, jedoch nicht 6ffentlich einsehbar ist. Die
Auswertung im Rahmen der Stddtebaulichen Gefdhrdungsanalyse des Instituts ergab
jedoch, dass mit Stand 2010 auf die Gesamtzahl der Anschlidge gesehen der prozen-
tuale Anteil von betroffenen Bibliotheken auf dem 15. Platz liegt. Mit Abstand liegen
Botschaften vorn, wahrend Archive oder auch Museen in der Liste gar nicht auftau-
chen. Bei zusammengefassten Gruppen sind ,,Amter und auch der ,Kultur- und
Freizeitbereich®, zu denen man Archive rechnen konnte, im Vergleich zu Politik,
Einzelhandel oder Verkehrswesen weit abgeschlagen. Beriicksichtigt man jedoch
bspw. das Verhiltnis der Anzahl der Amtergebiude im Vergleich zu WohngebZuden,
scheint die Wahrscheinlichkeit eines Anschlags doch wieder hoher zu sein.”' Aller-
dings ist zu beachten, dass Zahlen, die aus einer statistischen Auswertung von An-
schldgen auf der ganzen Welt gewonnen wurden, nur auf Deutschland bezogen eini-
ges an Aussagekraft verlieren.

Im Rahmen eigener Recherchen konnten etliche Fille identifiziert werden, die jedoch
oft auch nur im weitesten Rahmen als terroristischer Anschlag auf eine Kulturinstitu-
tion bezeichnet werden konnen. So sind die Biicherverbrennungen und sonstigen
Zerstorungen des NS-Regimes, die Vernichtungen durch die Roten Khmer in Kam-
bodscha, die Sprengung der Buddha-Statuen in Bamiyan im Mérz 2001 und von
Ausstellungsstiicken des Museums in Kabul durch die Taliban, die Pliinderungen und
Brandschatzungen u. a. der Nationalbibliothek und des Nationalarchivs im Irak 2003
sowohl durch irakische als auch alliierte Truppen und die gegenwértigen Zerstdrun-
gen durch den sogenannten Islamischen Staat®” allesamt als Staatsterrorismus einzu-
ordnen, der fiir Deutschland als sehr unwahrscheinlich charakterisiert wurde. Ein an-

derer Fall ist die Vernichtung tausender Manuskriptseiten durch hinduistische

Y BBK, Methode, S. 17. Vgl. auch Mayrhofer, Stidtebauliche Gefiahrdungsanalyse, S. 65.

>''vgl. BBK, Methode, S. 28; vgl. Mayrhofer, Stidtebauliche Gefahrdungsanalyse, S. 36-48.

>> Beispielhaft sei die Zerstorung des iltesten christlichen Klosters in Syrien genannt; vgl.
http://www.sueddeutsche.de/politik/kulturstaetten-is-zerstoert-aeltestes-christliches-kloster-im-irak-
1.2827833.
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Nationalisten im Bhandarkar Oriental Research Institute im indischen Pune,
,because it provided documentation for historical works that challanged their
myths“.>® Vor einer Zerstdrung konnten historische Manuskripte aus Timbuktu geret-
tet werden.”*

Auf Europa bezogen konnten folgende Félle ermittelt werden:

- 1914 brannten Suffragetten die 6ffentliche Bibliothek Birminghams als ,,pro-
test against public and official indifference to their cause*>> nieder.

- 1922 ereignete sich wihrend des irischen Biirgerkriegs eine Explosion im Iri-
schen Nationalarchiv in Dublin, woraufthin Teile der dort verwahrten Unter-
lagen den Flammen zum Opfer fielen.*®

- 1984 wurde die Bibliothek des South African Institute in Amsterdam durch
mehr als 50 Menschen verwiistet, da dieses angeblich die Apartheid unter-
stiitzt hitte. Hunderte Biicher und Dokumente gingen verloren.’’

- 2013 wire das Nationale Kunstmuseum der Ukraine, in der Nidhe des
Maidan-Platzes in Kiew gelegen, im Rahmen des dortigen Konflikts fast als
temporéres Polizeiquartier genutzt worden.”®

- 2014 wurden durch einen Brand in Sarajevo 300 Kartons mit Unterlagen des
Staatsarchivs vernichtet, weil Demonstranten das Présidentschaftsgebdude
angeziindet hatten. In dessen Keller waren die Dokumente aufbewahrt wor-
den.”

- Ebenfalls 2014 wurde in Briissel ein Anschlag auf das Jiidische Museum ver-
iibt, der jedoch antisemitisch begriindet war und sich nicht gegen das Kultur-
gut selbst richtete.”’

Eine hohe Eintrittswahrscheinlichkeit des Angriffs auf Kulturgut durch Terrorismus
lasst sich historisch also nicht begriinden. Grundsitzlich kann man jedoch festhalten,

dass die Eintrittswahrscheinlichkeit von Vandalismus, Einbruch, Diebstahl, aber

>3 Knuth, Burning Books, S. 2.

> Vgl. Riithl, Handschriften. — Vgl. zu allen denkbaren Gewalttaten gegen Kulturgut, die hier nur im
Ausschnitt vorgestellt werden, da sie nicht wirklich als terroristische Taten einzustufen sind, folgende
Literatur: Pribil, Zerstorung; Knuth, Burning Books; Knuth, Libricide; Demandt, Vandalismus.

> Knuth, Burning Books, S. X.

% vgl. http://www.learnaboutarchives.ie/index.php/archive-services/archive-services-pdf/item/the-
national-archives-ireland-2.html.

°7 Vgl. Knuth, Burning Books, S. 43-70.

*¥ Vgl. Hadj-Hamdi, Geschichte. Ansonsten konnten im Rahmen einer Webrecherche keine Schiden
an Kulturgut in der Ukraine ermittelt werden.

* Vgl. etwa Wolfl, Wiederherstellungsprojekt.

% Vgl. etwa http://www.spiegel.de/panorama/justiz/bruessel-attentat-juedisches-museum-in-belgien-
wiedereroeffnet-a-990704.html.
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eben auch Extremereignissen wie Terroranschldgen, nur schwer vorherzusagen ist.
Statistische Zahlen, wie sie etwa fiir Hochwasser vorliegen, sind selbst bei ihrem
Vorhandensein nur eingeschrankt in die Zukunft zu projizieren. Ungleich stirker als
bei anderen Szenarien, die bislang in das archivische Notfallmanagement einbezogen
wurden, ist die Abschdtzung der Wahrscheinlichkeit von terroristischen Schéden
oder Vandalismus zeitlichen Diskontinuititen unterworfen.®!

Zusitzlich leben wir in einer Zeit, die kaum mit einer anderen Epoche zu vergleichen
ist. Denn die aktuell grofte Gefahr weltweit scheint von Islamisten und insbesondere
vom sogenannten Islamischen Staat auszugehen, der auch auf fremdem Territorium
Anschlige durchfiihrt. Dies geschah mit dem Nationalmuseum Tunis am 18. Mérz
2015 auch bereits auf eine Kulturinstitution. Das Motiv war jedoch nicht die Ver-
nichtung von Kulturgut, sondern die Tétung von Touristen.®® Es ist bekannt, dass der
sogenannte Islamische Staat diese Strategie verfolgt, feindliche Staatsangehorige als
Touristen auf fremdem Boden anzugreifen,®® andererseits aber auch die Kultur eines
Landes ausloschen mochte, um eine nach seinem Verstindnis bessere zu installie-
ren.** Aus diesem Grund ist nicht auszuschlieBen, dass es als Vorbereitung einer in
der Ideologie verankerten zukiinftigen Invasion Europas durch den sogenannten Is-
lamischen Staat® zu Anschligen auf Kulturinstitutionen auch in Deutschland, z. B.
mit Unterstiitzung deutscher Salafisten, kommen kdnnte.

Dabher ist, obwohl kein Fall in Deutschland ermittelt wurde, der als terroristischer
Anschlag gewertet werden konnte, die Eintrittswahrscheinlichkeit nicht als gering
einzustufen. Vielmehr muss man festhalten, dass die staatlichen Archive, also das
Bundes- und die Landesarchive, die Definition der Kritischen Infrastrukturen auf-
grund ihrer hohen symbolischen Kritikalitét erfiillen. Aus anderen Archivsparten wa-
ren bspw. bedeutende Kirchen-, Literatur- oder Wirtschaftsarchive zu nennen.

Aus diesem Grund wird von einer Eintrittswahrscheinlichkeit eines Sprengstoffan-
schlags auf das Beispielarchiv Staatsarchiv von ,,bedingt wahrscheinlich® (einmal in

1000 Jahren) ausgegangen, wihrend die Wahrscheinlichkeit bei dem Stadtarchiv

o1 Vgl. Barteleit, Risikoanalyse, S. 19 f. Zur Problematik, von Erfahrungswerten auf die Zukunft zu
schlieflen, schreibt Eichhorn, Konflikt- und Gefahrensituationen, S. 93: ,,Wir wissen, dass Bibliothe-
ken nicht als primdres Angriffsziel fiir Terroristen gelten. Anschlidge kamen bislang nicht vor. Doch es
birgt stets ein Risiko, von der Vergangenheit auf die Gegenwart zu schlieSen.*

% Vgl http://www.welt.de/politik/ausland/article138537051/17-Touristen-sterben-bei- Angriff-auf-
Nationalmuseum.html.

% Vgl. http://www.zeit.de/politik/ausland/2016-01/istanbul-explosion-sultan-ahmet-moschee-tuerkei.
Vgl https://www.lpb-bw.de/islamischer-staat.html.

% Vgl. http://www.focus.de/politik/videos/wir-erobern-rom-geheimplan-mit-terror-fluechtlingen-auf-
diesem-weg-will-der-is-in-europa-einfallen_id 4488802.html.
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aufgrund seiner geringeren symbolischen Bedeutung mit ,,unwahrscheinlich* (einmal
in 10.000 Jahren) beziffert wird. Diese Einordnung wurde vorgenommen, da bspw.
die Wahrscheinlichkeit eines Hochwassers in bestimmten Gebieten deutlich hoher
ist, ein Anschlag aufgrund der unsicheren politischen gegenwértigen und zukiinftigen

Lage jedoch nicht ausgeschlossen werden kann.®

3.4 Bestimmung des Schadensausmafes

Der vierte Schritt der Risikoanalyse erfordert die Ermittlung des Schadensausmalies
bei Eintritt der untersuchten Gefahr. Dazu miissen geeignete Parameter festgelegt
und entsprechende Schwellenwerte definiert werden, um das Schadensausmalf} in Be-
zug auf den jeweiligen Parameter zu klassifizieren. Auswirkungen auf die Schutzbe-
reiche Mensch, Umwelt, Wirtschaft, Versorgung und immaterielle Werte sind in die
Parameterauswahl einzubeziehen.®’

Im vorliegenden Beispiel® soll bei einem Anschlag auf die beiden Archive Sach-
schaden erzielt werden, weshalb in erster Linie Parameter aus dem Schutzbereich
,immaterielle Werte* relevant sind. Jene Variablen aus dem Bereich ,,Mensch®, die
moglicherweise auch in Frage kdimen, sollen vorerst nicht beriicksichtigt werden, da
davon ausgegangen wird, dass sich zum Zeitpunkt des Anschlags im Archivmagazin
niemand aufhilt. Im Bereich ,,immaterielle Werte* werden in dem Konzept folgende
Parameter beispielhaft genannt, die jedoch im Rahmen der Analyse noch erweitert

werden konnten:®

5 Vgl. auch ein anderes Beispiel: in der Osterreichischen Nationalbibliothek wurde fiir bewaffnete
Aggression die Einstufung ,,geringe Wahrscheinlichkeit“ vorgenommen (vgl. Pribil, Zerstorung,
S. 31). — Kritisch kann man die hier vorgenommene Einordnung in Bezug auf die Symbolik von Ar-
chiven sehen. Archivgut zeichnet in der Regel nicht durch ,herausragende Einzelstiicke* aus, denen
eine besonders hohe Symbolik zuzusprechen wire. Zudem wire selbst bei einem solchen ,,Leucht-
turm*, wie etwa einem Exemplar der Goldenen Bulle, der Lagerort fiir einen gezielten Angriff durch
Terroristen nicht ohne weiteres zu ermitteln und die psychischen Auswirkungen auf die Bevolkerung
im Fall einer Vernichtung zumindest fragwiirdig.

7 Vgl. BBK, Methode, S. 29; vgl. Brem u. Walter, Handlungsgrundlagen, S. 5; vgl. Fekete u. Walter,
Krise, S. 3.

68 Aufgrund der Entscheidung, in dieser Arbeit lediglich Sprengstoffanschlige genauer zu untersu-
chen, soll zu den anderen in Kapitel 3.2 entwickelten Szenarien nur auszugsweise etwas vermerkt
werden. So wire Brandstiftung aus Sicht eines Archivs angesichts der Tatsache, dass der Grofteil der
verwahrten Unterlagen aus Papier besteht, fatal. Dem hingegen wire der zu erwartende Schaden bei
einem Cyberangriff im Hinblick auf in der Regel mehrfacher, ortlich verteilter Speicherung der Daten
vergleichsweise gering.

% vgl. BBK, Methode, S. 30.
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Auswirkun- | AusmaB der Auswirkungen
gen auf die des Ereignisses auf die 6ffent-
I offentliche liche Sicherheit und Ordnung AusmaB
Sicherheit (z. B. offentliche Proteste,
und Ord- Gewalt gegen Perso-
nung nen/Objekte)
Ausmal} der Auswirkungen auf
IMMA Politische den politisch-administrativen
MA- 12 Auswirkun- | Bereich (z. B. Forderung nach | Ausmaf
TERIE gen staatlichem Handeln, 6ffentli-
LL™ che Riicktrittsforderungen)
. Ausmal des Vertrauensverlus-
Psychologi- . ) .
tes in staatliche Institutionen
I3 sche Aus- . . . Ausmall
. (z. B. Regierung/ 6ffentliche
wirkungen
Verwaltung)
Schédigung | Durch das Ere1gn1§ geschadig- Anzahl und Grad der Schidi-
14 von Kultur- | tes Kulturgut gemifl Haager
. gung
gut Konvention

Augenscheinlich ist der letzte Parameter, Nr. 14: ,,Schiddigung von Kulturgut®, am
relevantesten. Je nachdem, welche Unterlagen betroffen sind, konnte auch Parameter
Nr. 11: ,,Auswirkungen auf die 6ffentliche Sicherheit und Ordnung* greifen, wenn
rechtssicherndes Archivgut vernichtet wurde (z. B. Grundbiicher). In Konzentration
auf die Schiadigung von Kulturgut ist nun ,,Anzahl und Grad der Beschidigung™ zu
bestimmen. Hierzu ist die Festlegung eines Schwellenwertes zur Klassifizierung des
Schadensausmalles vonndten. Daher sollen fiir die Schadensparameter ,,die erwarte-
ten Auswirkungen abgeschitzt und einem Schadenswert zugeordnet werden“.”' Dazu
sollten moglichst wissenschaftliche Ergebnisse zugrunde gelegt und Referenzereig-
nisse angefiihrt werden.””

Da Erfahrungswerte fiir den Archivbereich fehlen und etwaige Berechnungen an die-

ser Stelle zu weit gehen wiirden, muss eine theoretische Entwicklung dieser Schwel-

lenwerte ausreichen:

" Tabelle aus ebd., S. 31.
"I BBK, Methode, S. 32.
Vgl. ebd., S. 32.
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3

Klassiﬁzierung7 Immateriell

Wert In Worten Ausmal} der Schidigung
von Kulturgut

5 katastrophal Totalverlust,” keine
Ersatzverfilmung oder
digitale Reproduktion
vorhanden

4 grof Totalverlust, Ersatzver-

filmung oder digitale
Reproduktion vorhanden

3 méBig Mit groBem Aufwand
behebbare Schiden

2 gering Mit geringem Aufwand
behebbare Schiden

1 unbedeutend Kein Verlust

Die angestellten Uberlegungen miinden in die Ermittlung der Schadenswerte fiir die
einzelnen Parameter. ,,Fiir jeden Schadensparameter erfolgt die Bestimmung des zu
erwartenden Schadensausmalfles bei Eintritt der ausgewihlten und im Szenario be-
schriebenen Gefahr“.” Auch hier wird eine ,, Bezugnahme auf Referenzereignisse*’®
angeraten.’’

Was wiren also die Folgen eines Anschlags auf ein Archivmagazin? Ausgangspunkt
ist die Annahme, dass im Beispiel ,,Staatsarchiv* aufgrund der dichten Lagerung im
unterirdischen Magazin durch die Detonation nur ein relativ kleiner Bereich betrof-
fen ist, dieser aber durch den Druck und ein anschlieBendes Feuer vollig vernichtet
wurde. Vom betroffenen Archivgut wurden zuvor auch keine Sicherungsmedien an-
gefertigt. Das Schadensausmal} wire demnach mit dem Wert ,katastrophal® (5) zu
beziffern. Von dem in einem oberirdischen Magazin des Beispielarchivs ,,Stadtar-
chiv* vernichteten Archivgut existieren hingegen Sicherungsverfilmungen, die an ei-
nem separaten Ort gelagert werden. Der angemessene Parameter wire hier ,,grof3*
4).

Der Gesamtschadenswert ergibt sich schlieSlich durch eine Addition der Klassifizie-

rungswerte der Parameter und die anschlieBende Division der Summe durch die An-

zahl der Werte. Hier miissen auch alle bisher nicht beriicksichtigten weil in vorlie-

3 Tabelle nach ebd., S. 35, vom Autor inhaltlich angepasst.

™ Um Totalverlust wiirde es sich handeln, wenn sowohl die Information als auch die Materialitit ver-
nichtet wurden (vgl. Barteleit, Risikoanalyse, S. 16 f.) Daher im Folgenden die wichtige Nuance, ob
Sicherungsverfilmungen bzw. Digitalisate existieren oder nicht.

”* BBK, Methode, S. 36.

"* Ebd.

"Vgl. ebd., S. 36 f.
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gendem Beispiel nicht betroffenen Schutzbereiche einbezogen werden. Erlaubt ist
eine stirkere Gewichtung bestimmter Parameter. Allerdings muss in diesem Fall
auch der Divisor angepasst werden.’® Bei Archivgut handelt es sich fast ausnahmslos
um Unikate, weshalb der Parameter ,,Schaden an Kulturgut™ dreifach gewichtet wer-
den soll. Ordnet man den nicht betroffenen Schutzbereichen und ihren jeweiligen
vier Schadensparametern jeweils den Wert ,,1* (unbedeutend) zu, so wiirde sich fiir

die Beispielarchive folgendes Bild ergeben:

Beispielarchiv ,,Staatsarchiv* Beispielarchiv ,,Stadtarchiv*
Schutzbereich Schadenswert Schutzbereich Schadenswert
Mensch 4 Mensch 4

Umwelt 4 Umwelt 4

Wirtschaft 4 Wirtschaft 4

Versorgung 4 Versorgung 4

Immateriell 187 Immateriell 15%

Gesamt: 34 Gesamt: 31
Gesamtschadenswert | 1 ,5481 Gesamtschadenswert | 1,4

3.5 Ermittlung und Visualisierung des Risikos

,Das Ergebnis der Risikoanalyse wird mit Hilfe einer Risiko-Matrix visualisiert, in
der das mittels der GroéBen Eintrittswahrscheinlichkeit und Schadensausmall
bestimmte Risiko als Punkt eingetragen wird*.**

Fir das Beispielarchiv ,Staatsarchiv® wurde ein Anschlag als ,bedingt
wahrscheinlich® bei einem voraussichtlichen Gesamtschadenswert von 1,54 ermittelt.

Bei dem Beispielarchiv ,,Kommunalarchiv ergab die Untersuchung die Eintritts-

" vgl. ebd., S. 36.

" Drei Parameter jeweils Wert ,,1¢, Parameter ,,Schiadigung von Kulturgut“ Wert ,,5%, dreifach ge-
wichtet.

% Drei Parameter jeweils Wert ,,1%, Parameter ,,Schidigung von Kulturgut* Wert ,,4, dreifach ge-
wichtet.

8! Der Gesamtwert wird geteilt durch die Anzahl der Schadensparameter, also 20 plus 2 wegen dreifa-
cher Gewichtung des Parameters ,,Schidigung von Kulturgut*.

2 BBK, Methode, S. 39.
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wahrscheinlichkeit ,,unwahrscheinlich® sowie einen erwarteten Gesamtschadenswert
83

von 1,4. Visualisiert driickt sich dies wie folgt aus:

katastrophal
5
groBl
a | RISIKO
=
8 . sehr hoch
=2 méBi
- S
2
w
[a]
% gering
Q 2
[72]
unbedeutend .
1 Staatsarchiv
Kommunal- = o —
archiv unwahr- unweghrs wahr. wahr- i

1 2 3 4 5

EINTRITTSWAHRSCHEINLICHKEIT

Es zeigte sich im vorangegangenen Kapitel, dass selbst bei einem unwiederbringli-
chen Verlust von unikalem Archivgut und bei dreifacher Gewichtung des betreffen-
den Schadensparameters recht geringe Gesamtschadenswerte entstehen. Archive ha-
ben nun einmal keine wirtschaftliche, 6kologische oder versorgungstechnische
Bedeutung und wiren demnach laut dieses Ansatzes maximal einem mittleren Risiko
ausgesetzt. Doch gilt es zu berticksichtigen, dass das einzige nicht ersetzbare Gut das
kulturelle Erbe ist. Fabriken, Stralen oder Wohnhiuser konnen neu errichtet, Walder
wieder aufgeforstet werden. Lediglich Kulturgut, erst recht einzigartiges Archiv-
oder auch Museumsgut, bei dem nicht das Schadensausmall von Relevanz ist, son-
dern die Frage, ob iiberhaupt Schaden entstanden ist, ist unwiederbringlich verloren.
Diese Tatsache kann eigentlich nicht stark genug gewichtet werden.

Daher soll neben der vorgestellten Risikomatrix eine Variante der Risikoanalyse
vorgestellt werden, die Risikogleichung. Nach dieser wéren zunichst die Eintritts-

wahrscheinlichkeit und das Schadensausmall mit Zahlen zwischen 0 (absolut un-

%3 Zu folgender Grafik vgl. ebd.
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wahrscheinlich bzw. kein Schaden) und 1 (sicherer Eintritt bzw. Totalschaden) zu
beziffern und anschlieBend miteinander zu multiplizieren. Die Summe wird ebenfalls
zwischen 0 (komplett risikolos) und 1 (Sicherheit eines Totalverlusts) liegen.**
Im Beispielarchiv ,,Staatsarchiv* wire folgende Rechnung denkbar:
Eintrittswahrscheinlichkeit 0,4 * Schadensausmaf3 1 = 0,4

Bei dem Kommunalarchiv ergibe sich die Gleichung:

Eintrittswahrscheinlichkeit 0,2 * Schadensausmaf3 0,8 = 0,16
Diese Werte wiren anschlieBend dahingehend auszulegen, ob man fiir seine Einrich-
tung das Risiko als akzeptabel, tolerabel oder nicht mehr akzeptabel interpretiert. Die
Risikogleichung hat den Vorteil, dass die Definition dessen, was gro3en Schaden zei-
tigt, selbst vorgegeben werden kann. Zudem lassen sich oben genannte Ungenauig-
keiten, dass der Komplettverlust von Archivgut kein sonderlich hohes Schadensaus-
malf bedeuten wiirde, auffangen.
Ob man sich nun der Risikomatrix oder der Risikogleichung bedient, in Folge wiren
andere potentielle Risiken ebenfalls zu untersuchen und anschlieBend miteinander zu
vergleichen. Ziel sind belastbare Zahlen und Erkenntnisse, um auf diesen aufbauend
Risikomanagement und Notfallplanung durchzufiihren. Es konnten die grofiten Risi-
ken fiir die jeweilige Einrichtung ermittelt und durch geeignete MaBinahmen mini-
miert werden, sei es auf der Seite der Eintrittswahrscheinlichkeit oder hinsichtlich
des potentiellen Schadensausmalfes. Eine kontinuierlich abermals durchgefiihrte Ri-
sikoanalyse ist sodann die Voraussetzung dafiir, eine Evaluation der in die Wege ge-
leiteten Schritte durchzufiihren, potentielle neue oder verschérfte Risiken zu erken-
nen und zu priorisieren sowie eventuell nicht mehr bestehende Risiken vorldufig
auszublenden. Dabei ist jedoch immer zu beachten: ,.eine Gefahr mit hoher Ein-
trittswahrscheinlichkeit, aber geringen Folgeschéden, ist anders zu bewerten als eine

mit mittlerer Wahrscheinlichkeit und sehr weitreichenden Schiiden®.®

4. Auswertung einer Umfrage

Im Rahmen einer bei den Ortlichen Notfallverbiinden per E-Mail durchgefiihrten

Umfrage erkundigte sich der Verfasser nach eventuell bereits erfolgenden Auseinan-

% Vgl. Barteleit, Risikoanalyse, S. 17.
% Barteleit, Risikoanalyse, S. 14. — Vgl. BBK, Methode, S. 40; vgl. Fekete u. Walter, Krise, S. 3 ff.
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dersetzungen mit dem Thema ,,Terror gegen Kultureinrichtungen®. Grundlage fiir die
Ermittlung der zu kontaktierenden Verbiinde war die Ubersicht in einer von der
,Koordinierungsstelle fiir die Erhaltung schriftlichen Kulturguts* (KEK) herausge-
gebenen Handlungsempfehlung.®® Zusitzlich flossen Ergebnisse eigener Recherchen
innerhalb der Fachliteratur ein.

Es wurden insgesamt 37 Verbiinde angeschrieben. Von weiteren vier existierenden
konnten keine Kontaktdaten ermittelt werden. Antworten gingen von 30 Verbiinden
ein. Obwohl nur in wenigen Féllen um Anonymisierung der Daten gebeten wurde,
sollen im Folgenden keine Namen oder Institutionen genannt werden, um ein ange-
messenes Mal an Vertraulichkeit mit den teilweise sensiblen Informationen zu errei-
chen.

Die Antworten zeigen ein deutliches Ergebnis: Keiner der Verbiinde hat sich mit
dem Thema bisher ausfiihrlich auseinandergesetzt. In vielen Fillen dominierte das
Argument, dass die Griindung des betroffenen Verbundes noch nicht lange zuriick-
liege und realere Bedrohungen wie etwa Naturkatastrophen zunédchst bearbeitet wer-
den sollten. Teilweise wurde das Thema bereits angesprochen, aber verschoben bzw.
noch nicht abschlieend bearbeitet. In einem Fall war dieses Sujet intern fiir 2016 auf
die Agenda gesetzt worden.

Die Antworten differierten in ihrer Ausfiihrlichkeit und ihrem Inhalt stark. Im Fol-
genden sollen einige Aspekte, die sich kritisch mit einer Beschéftigung mit dem

Thema ,,Terror gegen Archive® auseinandersetzten, ndher ausgefiihrt werden.

Meinungsbild 1: ..Die Schadensbilder bei Terror dhneln denen bei bereits bekannten
“87

Szenarien. Eine explizite Auseinandersetzung mit diesem Thema ist nicht notig.

Es wurde mehrfach betont, dass die Szenarien Hochwasser, Wasserschaden oder
Brand weit bedrohlicher weil wahrscheinlicher seien. Eine griindliche Vorbereitung
auf diese Zwischenfille sei daher wichtiger als die Auseinandersetzung mit mogli-
chen Terrorangriffen, zumal die auf einen Anschlag folgenden Schadensbilder den
bereits bekannten &dhneln wiirden. Auch sei durch eine funktionierende Gebéudesi-
cherung der wichtigste Schritt im Hinblick auf den Schutz gegen terroristische An-

griffe bereits getan.

% vgl. KEK, Erhaltung, S. 101 f.
%7 Die folgenden Aussagen stellen keine Zitate aus den Antworten dar, sondern wurden vom Verfasser
iiberspitzt formuliert. Inhaltlich entsprechen sie jedoch den in den Antworten formulierten Einwénden.
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Wie in Kapitel 3.2 dargestellt, sind bei Terroranschlégen weitere mogliche Schadens-
falle als die ,,herkdmmlichen* denkbar (ABC-Verseuchung, Cyber-Angriff, Geisel-
nahme etc.). Sicherlich spielen bei der Vorbereitung auf solche Szenarien auch ande-
re Institutionen eine Rolle (Polizei, Katastrophenschutzidmter, EDV-Sicherheits-
abteilungen etc.), doch sollte das Archiv sich selbst ebenfalls mit diesen Zwischen-
fallen beschiftigen oder zumindest den Sicherheitsbehdrden relevante Informationen
zur Verfligung stellen. So kann vermieden werden, dass man bei Eintritt eines Not-
falls nur auf die professionelle Arbeit anderer Institutionen angewiesen ist, ohne
selbst Einfluss auf etwaige Rettungsarbeiten nehmen zu kénnen. Um also den beson-
deren Erfordernissen des verwahrten Guts Rechnung zu tragen, ist auch vorbeugende
Eigeninitiative gefordert, mindestens durch Kontaktaufnahme und Informationsaus-

tausch mit anderen Behorden.

Meinungsbild 2: ..Durch unsere Lage und unseren geringen Bekanntheitsgrad sind

wir ohnehin keine potentiellen Ziele. Wir sind fiir Terroristen nicht interessant ge-

(13

nug.”

In einigen Antworten wurde angemerkt, dass kulturelle Einrichtungen und vor allem
Archive durch ihre geringe Bedeutung und Prominenz in der Offentlichkeit keinen
primdren Angriffspunkt fiir Terrorismus bieten wiirden.

Als eines der Ziele terroristischer Anschlidge wurde in Kapitel 3.3 die mediale Auf-
merksamkeit genannt. Diese diirfte bei einem Anschlag mit einer groBBen Zahl an To-
desopfern sicherlich hoher sein als wenn ,,nur* Kulturgut vernichtet wird. Nichtsdes-
totrotz soll an dieser Stelle daran erinnert werden, dass das Weltbild des sogenannten
Islamischen Staats eine Invasion Europas beinhaltet, die mit der Vernichtung des
Kulturguts einhergeht. Gerade fiir die Bundes- und die Staatsarchive kann daher eine
Gefahr durch Anschlidge nicht vollstindig ausgeschlossen werden.

In einer Antwort wurde zudem darauf hingewiesen, bei Archiven moglicherweise
nicht in erster Linie mit ,,groBen Anschldgen®, sondern vielmehr mit ,,kleineren Atta-
cken® zu rechnen, wie Vandalismus bei Ausstellungen oder Veranstaltungen, die bri-
sante Themen behandeln (wie bspw. islamkritische oder auch jlidische Themen).
Diese Gefahr scheint insbesondere zu bestehen, wenn ein Archiv in einem Gebédude
untergebracht ist, in dem auch Veranstaltungen politischer oder repriasentativer Art
durchgefiihrt werden. In diesem Fall wiirde sich ein Anschlag nicht gegen das Archiv

selbst richten, es aber doch betreffen.
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Meinungsbild 3:..Im Notfall ginge Personenschutz ohnehin vor. Fiir diesen sind im

Schadensfall Sicherheitsbehdrden wie Polizei oder Feuerwehr zustindig. Kulturgut-

schutz kiime erst an zweiter Stelle.

Kulturgut, vor allem Archivgut, ist einmalig. Die mit dem Erhalt des Kulturguts Be-
trauten sollten selbstverstindlich in erster Linie Mallnahmen ergreifen, in ihrem Ge-
biude fiir die Sicherheit der Menschen zu sorgen und deren Wohlbefinden im Fall
der Félle primér sichern. Dennoch kann dies nicht als Argument dafiir gelten, Scha-
densszenarien, die durch Gewalttaten bedingt sind, in der Gefdhrdungsanalyse génz-
lich aufen vor zu lassen.

In einer Antwort wurde darauf hingewiesen, dass fiir Szenarien wie Terroranschlige
gegen Behorden oder kulturelle Einrichtungen moglicherweise bereits Pldne erarbei-
tet, jedoch aufgrund des sensiblen Themas nicht 6ffentlich gemacht wurden. Von
Seiten der Archive sollte auf eine Ubermittlung méglicher Ergebnisse hingewirkt

und eine Partizipation an zukiinftigen Planungen angestrebt werden.

Meinungsbild 4: ..Was sollte man denn uberhaupt vorbereiten? Verhindern lieB3e sich

ein Terrorakt im Zweifel ohnehin nicht.

Ein Terrorakt ist darauf ausgelegt, dass er ortlich und in der Art seiner Durchfiihrung
iiberraschend kommt. Auf alle Eventualitdten wird man sich nicht vorbereiten kon-
nen. Eine Beschiftigung mit moglichen Gefdhrdungen und verschiedenen Szenarien
sowie die Durchfiithrung praventiver Mallnahmen kénnen dennoch im Ernstfall einen
Informations- und Handlungsvorsprung bedeuten, um das Schadensausmal} zu redu-

zieren.

Neben den Notfallverblinden wurden noch weitere Stellen kontaktiert. Zundchst sind
das Bundeskriminalamt sowie exemplarisch fiir die Linder das Landeskriminalamt
Baden-Wiirttemberg zu nennen. Wihrend letzteres zu diesem Thema nach eigenen
Aussagen keine Erhebungen durchfiihrt, traf vom Bundeskriminalamt leider keine
Antwort ein.

Zudem wurde das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK)
angeschrieben. Im Rahmen eines Telefonats mit dem ,,Beauftragten fiir den Kultur-
gutschutz nach der Haager Konvention®, Herrn Preuss, konnte in Erfahrung gebracht
werden, dass sich das BBK lediglich auf bewaffnete Konflikte und den Zivilschutz

im Krieg konzentrieren kann, da Kulturgutschutz im Frieden Aufgabe der Lénder
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und Kommunen ist. Ein Terrorakt sei in Deutschland eher in Friedenszeiten zu er-
warten, weshalb das Thema im BBK nicht direkt bearbeitet werden kdnne. Anderen-
falls wiirden haushaltsrechtliche Konsequenzen durch den Rechnungshof drohen,
wenn Ressourcen in eine Aufgabe investiert wiirden, die nicht zum Profil der Institu-
tion gerechnet werden. Daher wird versucht, die Arbeit mdglichst universell zu ge-
stalten, etwa indem man die Ubernahme der auslaufenden Finanzierung des ,,Sicher-
heitsleitfadens Kulturgut anstrebt. Eine Arbeitsgruppe ,,Terror gegen Kultur-
institutionen* wire jedoch nach jetzigem Stand im BBK nicht umsetzbar, wenngleich
dort groBes Interesse besteht, dass dieses Thema an anderer Stelle diskutiert wird.®

Um den internationalen Bereich exemplarisch zu betrachten, wurde auBBerdem das
Nationalarchiv in Paris kontaktiert. Hier stand die Frage im Zentrum, ob dort seit den
Anschldgen vom November 2015 konkret {iber das Thema ,,Terror gegen Kulturein-

richtungen* nachgedacht wurde. Leider erfolgte keine Antwort.

5., Terror” im archivischen Risikomanagement

Es wurde herausgearbeitet, dass Terror fiir bestimmte Archive durchaus ein potenti-
elles Risiko darstellen kann. Aus diesem Grund wird empfohlen, eine Risikoanalyse
beziiglich dieser Bedrohung in jedem Haus durchzufiihren. Dies sollte anders als in
dieser Arbeit, die aufgrund der Auswahl zweier idealtypischer Archive gerade bei
der Beschreibung des Bezugsgebietes sehr abstrakt bleiben musste, moglichst kon-
kret geschehen. Als Werkzeuge konnen die hier vorgestellten Konzepte der Risiko-
matrix oder Risikogleichung herangezogen werden. Alternativ kann der frei im In-
ternet zugingliche ,,Sicherheitsleitfaden Kulturgut genutzt werden, der auch ein
Kapitel iiber Gewalttaten beinhaltet, in welchem das Thema ,,Terror* behandelt wird.
Die Risikoanalyse ist als Daueraufgabe zu verstehen und in regelméfigen Abstdnden
erneut durchzufiihren. Man sollte erstens die allgemeine nationale und regionale Ge-
fahrdungslage betrachten, die aktuell bspw. eine allgemein erhohte Wahrscheinlich-
keit fiir Terroranschldge aufzeigen konnte. Zweitens sollten sowohl Einzel- als auch
GroBereignisse betrachtet werden, d. h. neben Zwischenfillen, die nur ein einzelnes
Archiv betreffen (bspw. ein Sprengstoffanschlag) auch Ereignisse mit groferer

Reichweite (bspw. Museumsinsel Berlin). Schlielich sollte moglichst konkret jedes

% Diese Auffassung wird auch vertreten bei Vogt u. Preuss, Kulturgutschutz passim.

25



denkbare Vorkommnis gedanklich durchgespielt und anschliefend eine Checkliste
erstellt werden, um mogliche Angriffspunkte fiir das jeweilige Archiv herausarbeiten
zu konnen. Dies betrifft vor allem Standortfragen: Befindet sich das Archiv bspw. in
der Néhe eines ,,weichen* Zieles wie eines Bahnhofs oder einer Hauptverkehrsstra-
Be? Doch auch die Anlage des Gebéudes ist zu beriicksichtigen: Handelt es sich um
einen Zweckbau? Bestehen ausreichende Alarmsysteme? SchlieBlich ist der organi-
satorische Bereich in den Blick zu nehmen: Gibt es klare Zustindigkeiten im Fall ei-
ner Havarie? Die Hinzuziehung externer Fachleute wie der Feuerwehr ist in diesem
Zusammenhang sicherlich niitzlich.*

Sind konkrete Risiken herausgearbeitet worden, ist anschliefend eine Risikoreduzie-
rung anzustreben. Es sind also Schritte einzuleiten, um die ,,Wahrscheinlichkeit des
Gefahreneintritts zu verringern oder aber organisatorische oder bauliche MaBBnahmen
zu treffen, um das SchadensausmaB im Gefahrenfall zu minimieren.*”’ Bei einem
Terroranschlag hat man geringen bis keinen Einfluss auf die Eintrittswahrscheinlich-
keit, weshalb in erster Linie bauliche und organisatorische Mafinahmen zur Scha-
densbegrenzung durchgefiihrt werden sollten. Diese diirften vor allem den Zugang
betreffen, denn anders als beim herkdmmlichen Vandalismus oder beim Diebstahl ist
bei einem Terroranschlag nicht zwangslaufig eine Flucht intendiert. Sobald eine
Waffe, Sprengstoff o. A. erst einmal im Haus ist, wire ein Schaden bereits nahezu
unabwendbar. Dabei haben die bereits bestehenden Empfehlungen gegen Vandalis-
mus auch hier Giiltigkeit. So ldsst sich das Risiko eines nicht autorisierten Eindrin-
gens oder Mitbringens von unerwiinschten Gegenstinden durch Barrieren, Ein-
bruchmeldesysteme, Zugangskontrollen, elektrische SchlieBsysteme, Uberwachungs-
kameras, nichtliche Aulenbeleuchtung und andere Sicherheitsmafnahmen reduzie-
ren. Archiven sind jedoch aufgrund der Nutzung eines Altbaus oder schlicht aus fi-
nanziellen Griinden in der Regel enge Grenzen gesetzt, sodass die gemeinhin beste-
hende Pflicht, Taschen, die mdglicherweise Sprengstoff o. A. enthalten kdnnten, in
der Garderobe einzuschlieBen, schon eine wirkungsvolle Ma3nahme sein kann. Fiir

den praventiven Schutz vor Wasser oder Feuer bestehen ebenfalls umfangreiche

% Vgl. KieBling, Notfallvorsorge, S. 227-231; vgl. Sicherheitsleitfaden Kulturgut, Abschnitt Gewaltta-
ten; vgl. Barteleit, Risikoanalyse, S. 18-22; vgl. Jeberien, Saulen, S. 24; vgl. Wenzel, Notfallpraventi-
on, S. 61-69.

% Barteleit, Risikoanalyse, S. 21.
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Vorgaben. Am relevantesten erscheint wohl, das Personal hinreichend fiir die
Sicherheitsvorkehrungen zu sensibilisieren und zu schulen.”"

Im Rahmen der Risikoanalyse wurde zudem die These aufgestellt, dass eine beste-
hende Sicherungsverfilmung bzw. das Vorhandensein digitaler Reproduktionen das
Schadensausmal} bei einem Terroranschlag deutlich mindern kann. Das Archivgut
kann somit zwar eventuell nicht in seiner Materialitét, aber in seinem Inhalt und In-
formationsgehalt gerettet werden. Die Teilnahme am Bundessicherungsverfilmungs-
programm, am DFG-Forderprogramm ,,ErschlieBung und Digitalisierung* oder eige-
ne Projekte in diesem Bereich werden daher empfohlen. Ebenfalls bedenkenswert ist
die Uberlegung, besonders ,,wertvolles* oder eben noch nicht verfilmtes bzw. digita-
lisiertes Archivgut nicht in der Ndhe der Wandbereiche eines oberirdischen Maga-
92

zins zu lagern.

AnschlieBend sollte eine Fortschreibung der Notfallvorsorge als ,,Vorbereitung auf

alle Eventualititen, die einen Schaden an Personen, Bestdnden oder Gebduden verur-
sachen konnen“,” erfolgen. Die Bedrohungen, die mit einem Anschlag einhergehen
konnen, sind weitestgehend aus der bisherigen Notfallplanung bekannt. Daher sind
die angeratenen Maflnahmen bei den vier zentralen Einwirkungsmdglichkeiten Feu-
er, Rauch, Wasser und Druck nicht nur in der Risikominimierung, sondern auch im
Notfallplan prinzipiell anwendbar.”

Auf die mit einem terroristischen Anschlag einhergehende Gewalt und den Einsatz
von Waffen kann man sich jedoch nicht oder nur kaum vorbereiten, da gerade inten-
diert ist, dass der Anschlag sowohl zeitlich als auch 6rtlich und in der Art seiner
Durchfiihrung iiberraschend und unvorhersehbar geschieht. Um Menschenleben
nicht zu gefdhrden, wird man dazu gezwungen sein, den Anweisungen der Terroris-
ten zu folgen bzw. fiir den Ernstfall geeignete Erst- und Sofortmaf3nahmen fiir alle
denkbaren Szenarien vorbereitet zu haben. Fiir einige Zwischenfille gibt es Verhal-

tensregeln.95

! Vgl. Giovannini, De Tutela Librorum, S.494-507 ; vgl. Mayrhofer, Stidtebauliche Gefihrdungs-
analyse, S. 191-213; vgl. Pennock, Vandalismus, S. 81 ff.; vgl. Sicherheitsleitfaden Kulturgut, Ab-
schnitt Gewalttaten.

92 Vgl. zum Thema der Sicherungsverfilmung BBK, Schutz, S. 9 f., Kistenich-Zerfa3, Auslagerung,
S. 474 £. sowie die Ausgabe 3 (2011) der Zeitschrift Bevolkerungsschutz [D] mit allen Beitragen.

” Geller, Notfallvorsorge, S. 54.

*Vgl. Friedrich, Aspekte, S. 40.

9 Vgl. etwa zum Thema ,,Amoklauf Eichhorn, Konflikt- und Gefahrensituationen, S. 99-102, zum
Thema ,,Bombenfund* ebd., S. 92 ff., zum Thema ,,Vandalismus‘ Pennock, Vandalismus, S. 83, zum
Thema ,,Feuer” Pantli u. Speich, Ungehorsam sowie Dobbernack, Bedrohung.
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Es gilt, ortsspezifisch moglichst alle potentiellen Schadensfille zu durchdenken und
addquate Sicherheitskonzepte zu entwickeln. AnschlieBend kann iiberlegt werden, in
welchen Fillen bestimmte Schadensbilder jeweils auftreten konnen. Bspw. kann
namlich ein Anschlag auch mit dem Schadensszenario ,,Feuer* oder mechanischen
Schéden einhergehen. Insgesamt ist daher in Zustimmung zum ,,Sicherheitsleitfaden
Kultur” ein integriertes Sicherheitskonzept zu empfehlen, das die verschiedenen
Schadensfille und deren Behandlung mit allen denkbaren Szenarien verkniipft. In
diesem Zusammenhang muss auch gepriift werden, ob die vorgehaltene Schutzaus-
riistung und die Notfallboxen, die Bergungspriorititenliste, die internen Ubungen
oder ganz allgemein die Notfallvorsorge mit allen iiblichen Bestandteilen®® an mogli-
che neue Szenarien angepasst werden miissen. Eine Zusammenarbeit mit anderen
Stellen, vor allem der Polizei, wird auch dafiir angeraten.97

Eine Versicherung gegen einen Terroranschlag ldsst sich bei einem Transport mit
sehr hohen Zuschldgen noch abschlieen. Fiir die regulédre stationire Lagerung je-
doch ist dies spétestens seit dem 11. September 2001 unmdglich, da dieses Risiko
nicht mehr riickversicherbar ist. In Versicherungskreisen werden jedoch sogenannte
Einzeltiteraktionen wie eine Bombenlegung oder ein Sdureattentat nicht zum Terro-
rismus gezéhlt und wiren daher immerhin durch eine Allgefahrenversicherung abge-
deckt. Eine mdgliche Losung, auch Terroranschldge zu versichern, wire der Weg der
Selbstversicherung bzw. der Staatshaftung, wie es etwa in den Staatlichen Museen zu
Dresden gehandhabt wird.”®

Es wird empfohlen, all diese Schritte sowohl innerhalb der Notfallverbiinde, als auch
in Zusammenarbeit mit weiteren Institutionen durchzufiihren. Eine vernetzte Be-

handlung des Themas kann gerade bei dem Thema ,,Terror* duBerst hilfreich sein.

Dabei ist vor allem eine enge Kooperation mit den zustéindigen Sicherheitsorganen
und Katastrophenschutzbehorden angeraten, die bei dem Thema ,,Gewalt*™ als Wis-
sens- und Erfahrungsspeicher genutzt werden sollten. So konnen Bedrohungen iden-

tifiziert werden, an die das Archiv selbst mdglicherweise nicht gedacht hitte.”

% Eine gute Ubersicht liefert Friedrich, Aspekte, S. 41 mit etlichen hilfreichen Literaturhinweisen und
Internetlinks.

7 Vgl. Wenzel, Notfallprivention, S. 61; vgl. Sicherheitsleitfaden Kulturgut, Abschnitt Gewalttaten;
vgl. Giovannini, De Tutela Librorum, S. 484 ff. und 508-534; vgl. KieBling, Notfallvorsorge,
S. 233 ff.; vgl. Friedrich, Aspekte, S. 41; vgl. Geller, Notfallvorsorge, S. 57-61; vgl. BBK-Flyer ,,Ver-
halten in besonderen Gefahrenlagen, Abschnitt ,,Allgemeine Hinweise®; vgl. Barteleit, Risikoanalyse,
S.21f

% Vgl. Wenzel, Notfallprivention, S. 70 f. und Ziegenriicker, Versicherungsschutz.

? Vgl. Sicherheitsleitfaden Kulturgut, Abschnitt Gewalttaten; vgl. Friedrich, Aspekte, S. 41; vgl.
Stumpf, Vernetzte Notfallvorsorge, S. 13.
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Der ganze Themenkomplex ,, Terror gegen Kultureinrichtungen* sollte perspektivisch
auch bundesweit systematisch erarbeitet werden. Die Mitarbeit folgender Stellen, die
im weitesten Sinne von diesem Sujet betroffen sind, konnte dabei erwogen werden:

das Bundes'®- und die Landesinnenministerien

- die Beauftragte der Bundesregierung fiir Kultur und Medien

- das Bundesamt und die Landesdmter fiir Verfassungsschutz

- das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe

- das Bundes- und die Landeskriminalédmter.
Etliche der genannten und weitere Institutionen sind bereits seit 2004 im Gemeinsa-
men Terrorismusabwehrzentrum (GTAZ) organisiert,'”" das daher einen ersten An-
sprechpartner darstellen konnte.
Dariiber hinaus gibt es verschiedene Verbédnde, die in ein gemeinsames Vorgehen
einbezogen werden kdnnten. Dazu zéhlen etwa:

- das Deutsche Komitee Katastrophenvorsorge

- die Deutsche Gesellschaft fiir Kulturgutschutz

- der VdA — Verband deutscher Archivarinnen und Archivare

- der Deutsche Museumsbund oder

- der Deutsche Bibliotheksverband.
Von dem in Zusammenarbeit gewonnenen Wissen konnte im Anschluss das lokale
Risikomanagement einzelner Institutionen und Notfallverbiinde profitieren.
In Fragen der Kooperation bei der Notfallvorsorge wére ein nationaler Informations-
austausch auch tiiber das nicht offentlich zugingliche ,,deutsche Notfallvorsorge-
Informationssystem (deNIS)*“ des BBK sowie iiber die Anwendung ,,Notfall-Register
Archive (NORA)“ des Bundesarchivs moglich. Die Informationen zu den einzelnen
Archiven stehen somit im Ernstfall auch dem zentralen Katastrophenmanagement zur
Verfiigung. Die Archive registrieren sich dort selbststindig. Auf internationaler Ebe-
ne ist vor allem das ,,European Archival Network for Disaster Management*
(EURANED) als positives Beispiel zu nennen, in dem das Bundesarchiv sowie das
Land Sachsen mit Polen und Tschechien zusammenarbeiten und gemeinsame Ubun-

gen durchfiihren.'%?

' Im Bundesinnenministerium wird bspw. zurzeit das Gesamtkonzept der Bundesregierung fiir die
Bundesaufgaben in der zivilen Verteidigung, der Versorgung und der subsididren Katastrophenhilfe
aktualisiert (vgl. de Maiziere, GruBwort, S. 2).

101 Vgl https://www.verfassungsschutz.de/de/arbeitsfelder/af-islamismus-und-islamistischer-
terrorismus/gemeinsames-terrorismusabwehrzentrum-gtaz.

12 Vgl KEK, Erhaltung, S. 75; vgl. StraBenburg, Notfall-Register, S. 37 f.
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SchlieBlich wire eine Ausweitung des gesetzlichen und organisatorischen Kulturgut-

schutzes begriiBenswert, wie es seit kurzem in der Schweiz der Fall ist. Das dortige
,Bundesgesetz iiber den Schutz von Kulturgut bei bewaffneten Konflikten, bei Kata-
strophen und in Notlagen (KGSG)* ist seit dem 1. Januar 2015 in Kraft. Es ist um-
fassender als das deutsche Pendant angelegt, da es auch MafBinahmen fiir den Kultur-
gutschutz eben bei Katastrophen und in Notlagen vorschreibt. In der Schweiz sind
daher kulturelle Institutionen angehalten, priventive Maflnahmen zum Schutz der
von ihnen verwahrten Kulturgiiter vorzunehmen. Ein verstirkter Informationsaus-
tausch ist intendiert. Auch potentielle Bergungsorte fiir ausldndische Kulturgiiter sind
in der Schweiz durch das neue Gesetz moglich. SchlieBlich ist ein nationales Inventar
wichtiger Kulturgiiter und kulturverwahrender Stellen Bestandteil des Gesamtkon-
zepts.103
Eine solche Integration der Katastrophenvorsorge in den Kulturgiiterschutz wire
auch in Deutschland zu begriilen. Das ,,Gesetz zum Schutz deutschen Kulturguts ge-

«104

gen Abwanderung ist jedoch nur auf diesen Bereich fokussiert und sieht Ma@-

nahmen wie etwa Katastrophenvorsorge nicht vor. Eine ,,Datenbank national wert-
volles Kulturgut“,105 in der auch separate ,,Linderverzeichnisse national wertvoller
Archive® gefiihrt werden, existiert zwar ebenfalls in Deutschland, dient jedoch aus-
driicklich wie das Gesetz dem Schutz des Kulturguts vor Abwanderung. Auch die
anstehende Novellierung des Gesetzes sieht im Stadium des Referentenentwurfs, '
der im November 2015 verabschiedet wurde,lo7 in erster Linie Mallnahmen zur Ver-
hiitung von Ausfuhr und Raub und keine sonstigen prdventiven MaBnahmen vor.
Von einem umfassenden ,,Kulturgutschutz* ist Deutschland also weit entfernt.'%®

Problematisch ist die sowohl in der Schweiz als auch in Deutschland erfolgende
(empfohlene und nicht rechtlich vorgeschriebene) Kennzeichnung schiitzenswerter
Objekte durch das blau-weile Schild (Blue Shield) nach der Haager Konvention von
1954. Beabsichtigt ist damit in erster Linie ein Schutz bei bewaffneten Konflikten.

Allerdings kann man durchaus die Frage stellen, ob solch eine Kennzeichnung Terro-

1% vgl. Biichel, Kulturgiiterschutz; vgl. Biichel, Neuerungen; vgl. Odendahl, Kulturgiiterschutzgesetz.
1% Gesetz vom 6. August 1955 (BGBL. 1, S. 501), zuletzt geéindert am 18. Mai 2007 (BGBL. 1, S. 757).
105 Online unter: http://www.kulturgutschutz-
deutschland.de/DE/3_Datenbank/3 datenbank node.html.

' Online unter: http://www.bundesregierung.de/Content/EN/_Anlagen/2015-09-15-bkm-link-
referentenentwurf-kulturgutschutzgesetz.pdf? blob=publicationFile&v=2.

7 Vgl. https://www.bundesregierung.de/Content/DE/Pressemitteilungen/BPA/2015/11/2015-11-04-
bkm-kulturgutschutzgesetz.html.

"% Vgl. Wenger, Kulturgiiter; vgl. Mummenthey, Kulturgutschutz, S. 118 f. und 123; vgl. Rehm,
Richtlinie.
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risten nicht stirker auf ein Ziel aufmerksam macht als abschreckt. Die gut gemeinte
MaBnahme konnte also in Bezug auf Terrorismus negative Auswirkungen zeiti-

19 Aus diesem Grund verzichtet bspw. die Osterreichische Nationalbibliothek

gen
auf eine Kennzeichnung besonders wertvoller Stiicke, ,,weil es als Risiko zur leichte-

ren Identifizierung fiir potentielle Aggression angesehen wird*.''

6. Fazit

In dieser Arbeit wurde anhand einer Risikoanalyse ermittelt, dass Terroranschlige
gegen deutsche Archive nicht vollig ausgeschlossen werden konnen, auch wenn es
deutlich wahrscheinlichere Schadensszenarien gibt. Dass dieses Thema dennoch bis-
her nicht hinreichend behandelt wurde, ergab die Auswertung einer Umfrage. Hin-
weise fiir eine zukiinftige Integration dieses Themas in das lokale Risiko- und Not-
fallmanagement wurden im abschlieBenden Kapitel entwickelt.

Die Umfrage offenbarte jedoch auch kritische Stimmen, die eine Auseinandersetzung
mit diesem Thema als wenig relevant ansehen. Dafiir wurden verschiedene Griinde
genannt und diese sind angesichts diverser weiterer Aufgaben der Archive bei
gleichzeitig knappen Ressourcen verstindlich. Auch die Frage, ,,ob wir der wichtigen
Arbeit auf dem Gebiet der archivischen Notfallplanung und der Glaubwiirdigkeit der
Archive in der Offentlichkeit einen Gefallen tun, wenn wir dieses Thema intensiver
beraten®, wird noch zu diskutieren sein. Man sollte durchaus kritisch verhandeln, ob
Archive ,,den Eindruck vermitteln sollten, dass sie aus Konjunkturerwégungen auf
ein Thema aufspringen, das sie im Kern nicht betrifft.'"!

Es wird dennoch empfohlen, sich innerhalb der Notfallverbiinde mit einer potentiel-
len Bedrohung durch Terror zu befassen. Denn selbst wenn man im Rahmen dieser
Untersuchungen zu dem Ergebnis kommen sollte, dass die moglichen Schadensbilder
bei Terrorismus identisch mit jenen Szenarien sind, die man bereits in das Risikoma-
nagement einbezogen hat, ist der Themenkomplex zumindest einmal strukturiert
durchdacht worden. Die Mitarbeiter eines Archivs wiren im Fall eines Falles nicht

ginzlich unvorbereitet, sondern wiissten um addquate Maflnahmen. Ebenso konnten

' Vgl. Schiipbach, Kennzeichnung, S. 35; vgl. Pribil, Zerstrung, S. III f;; vgl. BBK, Geschiitztes
Kulturgut in Deutschland, S. 13; vgl. BBK, Schutz, S. 8 ff.

10 pribil, Zerstorung, S. 68.

"""'So der Wortlaut einer Antwort auf die Umfrage. Dem Autor ist der Name des Verfassers bekannt.
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durch die Analyse aber auch neue Bedrohungen identifiziert und in das zukiinftige
Risikomanagement integriert werden.
Gleich also, wie das Ergebnis einer lokalen Risikoanalyse beziiglich terroristischer

Anschlédge ausfallen sollte: Man kann nur gewinnen.
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